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一种 SDN 中用户群博弈的 OpenFlow 流调度策略
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摘 要：提出了一种基于用户中心网络的软件定义网络框架，建立了一种基于用户群博弈策略的 OpenFlow 流

调度模型，提取用户群属性及用户最佳体验参数，从用户层面跨层至控制层进行调度，对比了非合作博弈调度

与合作博弈调度。仿真结果显示，合作博弈调度的用户群整体满意度最佳，有助于通信运营商实现“用户为王”

的理念。
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1 引言

4G／5G 时代，软件定义网络（software defined networking，

SDN）、 网络功能虚拟化 （network function virtualization，

NFV）和云计算（cloud computing，CC）技术使网络与底层物

理基础设施分开，变成更抽象、灵活的，以软件为中心的构

架，可以通过编程调度来提供更佳的业务连接。 互联网+、

移动应用技术、 挖掘用户行为特征的社交网络的发展，演

变为以用户最佳体验（user best experience，UBE）为中心的

用户中心网络（user centric networking，UCN）。 UCN 用户可

以基于某种激励机制来交互和获取信息， 与传统 SDN 相

比，UCN 能识别用户的身份、喜好、认证等信息，实现由用

户而非仅设备驱动的流调度机制 ［1-3］。

2 相关研究工作

时代飞速发展，传统的资源共享型互联网转变为用户服

务型网络。 封闭的运营商管道体系与以用户为中心的客观

需求产生了不对称性，如何在运营商“管道”上体现用户“自

定义服务”的特色，是 SDN 技术的起源。 2008 年，美国斯坦

福大学 Mckeown N 教授的研究团队 ［1］首次提出了 OpenFlow

的概念，之后进一步阐述 SDN 的概念 ［2］，受到了学术界和

产业界的广泛支持。

SDN 与传统网络的最大不同在于控制平面 （control

plane，CP）与数据平面（data plane，DP）相分离，并将 CP 挪

到交换机／路由器之外的应用中， 通过安全套接层（secure

sockets layer，SSL）通道连接应用与网络设备。 开放网络基

金会 （Open Network Foundation，ONF）正式发布一个名为

OpenFlow 协 议 的 开 放 式 信 令 标 准 （OpenFlow protocol，

OFP），用于控制器和交换机之间的信令交互 ［3］。 OpenFlow

作为 SDN 的标准协议，通过流表进行消息传递，每张流表

都由多个流表项组成，每个流表项对应网络中传输的一条

流，因此能合理高效地进行流调度，并为用户提供无缝服

务。CP 中核心的控制器（controller）拥有全局网络状态并管

控整个网络， 代表所有交换机做决定。 DP 仍然在交换机

中，但不能独立做决定，每当控制器做一个决定，它会给相

应交换机发送消息来修改其流表，所有交换机只是根据它

们流表中的指令来转发数据分组。

可编程 SDN 的自适应结构可以很好地满足定制业务

（ordered service，OS）的需求，恰恰符合运营商以用户为中

心的需求，因此控制器控制并刷新网络状态，提高网络资

源利用率和降低运营成本，通过监控底层网络流量来提供

自我配置，通过区分、独立的流量种类可以获得更好的用

户体验。

当前用户数据全 IP 化，IPv4 报文中的服务类型 （type

of service，ToS） 占 1 byte， 将数据流简化为 8 个优先级 ，

RFC2474 重新定义 ToS 为差分业务控制点 （differentiated

services code point，DSCP），至 64 级别，仍然只从数据流属

性角度衡量网络服务质量（quality of service，QoS），未达到

UCN 以用户为中心的体验质量（quality of experience，QoE）

的要求， 因此本文的创新点为跨层获取用户属性参数，从

而重新优化资源调度。

传统的资源分配方法是以各种最优化结果为目标，使

端系统被动地得到资源 ［4］，用户在竞争有限网络资源的过

程中，参与者恶性的竞争行为会使资源调度问题变得更为

复杂，需要参与竞争的主体是“理性的”，因此借鉴经济学

中估量用户“付费服务”的有效工具———博弈论来研究上

述问题。 在博弈论模型中，每个主体的收益不仅取决于它

自身的行为属性，也取决于其他人的行为属性，理论界的

博弈论算法以递归计算求最优值为主，迭代运算量大且耗

时长，不符合路由器算法执行的有效性。 本文以博弈论为

基础，设计出适合硬件执行的分布式博弈论算法来实现最

优化、相对公平的资源调度。

3 基于 UCN 的改进 SDN 转发机制

基于 UCN 的改进 SDN 架构如图 1 所示。 基础设施层

为网络的底层转发设备，主要由 OpenFlow 交换机组成；控

制层集中维护网络状态及保证 QoS，并通过南向接口 （如

OpenFlow）获取底层基础设施信息 ，同时为应用层提供可

扩展的北向接口，用于应用程序检测网络状态、下发控制

策略 ［5］；UCN 层可以是多媒体视频网站 （视频流大客户 ），

也可以是社交网络应用， 或者是运营商分类业务用户，包

含各自的 QoE 指标。

UCN 层用来提取用户及用户群的各种属性参数，然后

映射到 UGG（user group gaming，用户群博弈）调度策略中，

从而实现以用户群为中心的跨层调度 。 图 2 给出了在

OpenFlow1.4 版本下 ， 多 OFP 媒体流进入组入口 （group

entry）［6，7］ ，采用 UGG 策略的 SDN 调度机制。OFP 消息的结

构如图 3 所示 ， 其中 ，0x16H 在使用 0x0F 异或解析处理

时，可以适配成标准的 OpenFlow1.5 协议 ［8］；也可在检测到

0x16H 时调用 UGG 策略，同时在 OFP 净荷的 IP 报文的头
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图 3 改进的 OFP 消息结构

图 2 简化的兼容 UGG 策略机制

图 1 改进的 SDN 架构

部 option 字段提取用户博弈因子（user gaming index，UGI）

和用户期望带宽 （user expected bandwidth，UEB）参数 ，执

行 UGG 策略，OFP 交换机的流表结构保持不变 ［9］。

4 基于 UGG 的 OpenFlow 调度模型

已注册 UGG 策略服务的用户才会启用博弈机制 ，未

注册用户执行兼容的 OpenFlow 机制。 UGG 分布式部署在

控制器中 ，会略微增加控制器的负荷 ，在 OpenFlow1.5 里

引入数据分组类型识别流程和入口表 （egress table）后 ，

可以下发到 OpenFlow 交换机 ， 从而增强了 UGG 模型的

合理性。

4.1 UGG 调度策略建模

首先对用户的所有属性进行模糊聚类划分， 将同类

用户归为一个用户群，这个网络被用户群集合 S={1，… ，S}

共享， 每个用户群业务流速率为 xs，s∈S， 其动态范围 IS=

［ms，Ms］， s∈S，其中，ms＞0， Ms＜+∞。

一个网络包含单向的链路集合为：L={1，… ，L}，每条链

路的容量为 cl，l∈L。

L（s），（1≤s≤S）∩（L（s）⊆L）表示用户群 S 的业务流路径

的集合，S（l）表示路由路径经过链路 l 的用户群集合，可以

用矩阵 A 来表示所属关系：

al，s=
1，用户群 s 的流属于链路 l

0，用户群 s 的流不属于链路
｛

l
（1）

所以流的容量约束可定义为：AX≤C， 其中，X=（x1，x2，

…，xs）表示流速率向量，C=（c1，c2，…，cL）表示链路容量矢量。

用户群的利益（效用）都由效用函数 Uβ（xs）表示，其中，

β 表示效用函数的类型。 Uβ（xs）的数学表达式为：

Uβ（xs）=
lgxs， β=1

（1-β）-1（xs）1-β， β≠
｛

1
（2）

Uβ（xs）的公平性由参数 β 决定 ［10］，当 β→0 时，带宽资源

分配结果接近系统最优均值 （system optimal fairness）；当

β→1 时 ，接近均衡平均值 （proportional fairness）；当 β→2

时 ，接近谐波均值 （harmonic fairness）；当 β→+∞ 时 ，接近

最大最小均值（max-min fairness）。 由此可见，可以通过更

改 β 的值来达到系统所需的“公平”。

引入用户群博弈因子， 该因子可以在生成用户数据

时打入 IP 报文的头部标签，通过对用户参数的调研发现

基于用户行为的资源分配算法 ［11］，主要研究用户群体的

行为特征对资源分配的影响 ，从而统计信息 ，寻找规律

动态分配资源 ，UGG 策略模型只需能有效地区分不同用

户群的 UGI 参数以及用户的内容划分等级 ，对数据流的

等级划分可依据其对时延和分组丢失率等的要求做出

评判。

对系统满意度的定义如下 ： 每个用户有其期望的

带宽 （UEB）和实际得到的带宽 （AB），定义用户的期望满

意度 （expected satisfaction degree，ESD）为 ESD=AB／UEB×

100%， 另外， 对每个用户群定义一个系统满意度（system

satisfaction degree，SSD），考察在一段时间内每个用户群对

带宽分配的满意度，在某一段时间内随机取 N 个点，当用

户的实际带宽超过最低满意带宽 （minimum bandwidth，

MIB）就认为达到满意，则有 SSD=AB＞MIB 的次数×100%。

这样可以通过对比合作与非合作博弈论下 SSD 的高低来

分析不同策略的优劣。
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4.2 用户群排队模型

单用户访问网络符合泊松分布，独立用户访问为离散

独立不相关事件，因此虽然不同用户属性的数学期望与方

差不同，群变量的叠加符合线性组合关系，因此用户群排

队模型符合设置用户的概率分布，以最大限度地接近真实

用户群的上网特性。可以设置用户群的上线人数服从泊松

（Poisson）分布（到达率为 λ），且每类用户群的泊松分布参

数不同 ；用户群的在线 （在线视频业务 ）时长服从指数分

布，数学期望为 T。

4.3 用户群的 NCG 调度策略建模

4.3.1 NCG 调度策略

非合作博弈（non-cooperative gaming，NCG）研究人们在

利益相关中如何使自己的收益最大［12］。 相应在网络中，每个

自私的参与者都力图使自己所占的带宽达到最大，所谓“自

私即私自”，采用 ToS 模式的 IP 网络即以高优先级数据流

牺牲低优先级数据流，类似于最残酷的非合作博弈竞争。

非合作博弈论提供了一种类似市场机制的机制，参与

者并不知道其他竞争者的具体消息，这使参与者之间的合

作变得不可能。 参考文献［13］证明了纳什均衡点在经典费

用函数条件下的唯一性、存在性以及最优性。

非合作即竞争，因此比最大最小公平资源调度方法和

成比例公平资源调度方法更容易造成恶性竞争，NCG 思想

是博弈论不可或缺的一部分， 因此本文选择 NCG 调度策

略作为对比。

4.3.2 NCG 模型的建立

定义 x-i，1≤i≤S 是除了第 i 个用户群之外的所有用

户群生成的向量。 定义任意一用户群 i 的业务流流量上限

为 ni（x-i），并且有：

（3）

定义有关用户群 i 的费用函数 Ji。 Ji 可以看成由价格

函数 Pi 和效用函数 Uβ（xi）两项构成，Pi 是通过价格来反映

网络的真实状态， 可以理解为用户使用网络所需付的费

用：当网络拥塞时，所需付的费用高；当网络空闲时，所需

付的费用低。 综上所述，可以定义费用函数 Ji 等于价格函

数 Pi 与效用函数 Uβ（xi）之差，即：

Ji（x；C，A）=Pi（xi；C，A）-UGIiUβ（xi），i∈S （4）

纳什均衡点就是这个博弈对于每个参与者的最优解，

从数学角度来讲， 在所有参与者达到均衡点时， 用户群 i

的费用最低，目标函数为：

（5）

4.4 用户群的 CG 调度策略建模

4.4.1 用户群 CG 策略思想

CG（cooperative gaming，合作博弈）是以最大化整个系

统效用（利益）为最终目标 ［14］，CG 采用了纳什议价框架，核

心思想 ［15］为：每个用户群都会预定所需的最低带宽，然后根

据总效用函数最大化这个目标来进行调度 。 在 CG 模式

下，首先要保证每个用户群最基本的带宽要求，然后适当

地减少高等级用户不必要的资源分配，这样虽然损害了一

方的些许利益，但系统满意度（即运营商层面的服务满意

度指标）会提高。 UCG 策略就是要找到一种基于用户群的

最佳体验，同时，即使运营商的交换机端“自主”调整业务

流的流量，网络资源逼近最佳带宽分配点，也可以完成用

户群流调度的目标。

4.4.2 CG 模型的建立

由于合作博弈论的核心思想是使系统利益 （效用函

数）之和达到最大，可以表述为：

max∑s∈SUGIiUβ（xs） （6）

对式（6）的极值问题进行拉格朗日变换，得到：

（7）

其中，pl 是链路 l 的使用价格。所以转化为给定链路价

格的条件下满足最大用户收益的对偶问题：

（8）

（9）

， （10）

其中， ps 是用户群 s 单位流量的价格， 所以 xsps 可以

看作用户群 s 在流量为 xs 状态下的总费用， 并且 Bs（ps）可

以看成用户群 s 在给定价格 ps 下能获得的最大效益。对于

每个用户，通过价格 ps 来引导解决最大值问题。 对于任意

的价格，当 Uβ（xs）是严格凹函数时，用户群 s 存在一个独立

的流量最大值解。

从对偶理论上讲 ， 只要找到问题 D 的最优解 p*，

对应的最佳带宽解 x* 即可求出 。最重要的一点是 ，每个

网络中的用户群 s 在已知 p* 的情况下 ，独自求出自身的

最佳带宽 xs*，这一过程并不需要用户之间的同步 ，易于

实现 。
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图 4 复杂网络的拓扑结构

表 1 3 类用户的具体参数

类别 A 类 B 类 C 类

用户数／人 45 105 150

UEB／（Mbit·s-1） 10 4 2

MIB／（Mbit·s-1） 7 2 1.3

表 2 3 类用户人数的设置

UGI A 类 B 类 C 类

上限／（Mbit·s-1） 10 4 2

下限／（Mbit·s-1） 1 0.4 0.2

图 5 仿真生成的链路背景流量

5 仿真过程与结果

5.1 网络构造

设置仿真网络场景如图 4 所示：共有 13 条链路、8 个节

点，代表 OpenFlow 交换机，共同隶属于一个控制器，默认所

有 8 个交换机都被同一自治域 （autonomous system，AS）的

控制器调度 ，OpenFlow 交换机与控制器的消息交互符合

OpenFlow 协议规范，链路容量为 1 000 Mbit／s，共 10 条光纤

链路，这 10 条链路相当于骨干链路，其余链路的容量均为

100 Mbit／s（代表电接口 ），网络里面的每条链路都有接近

实际情况的背景流，仿真计算时，左侧的入口边缘路由发

送 OFP 消息数据流给右侧边缘路由器的出口端，数据流可

以根据网络状态走不同的链路，步长为 2 000 个周期。

5.2 用户参数的设定

根据某运营商服务器上的数据分析 ， 设置 3 个等级

A、B、C，具体参数见表 1。

对接近 3 类用户的数目按 1：2：3 的比例设置 ， 结果

见表 2。

5.3 链路背景流的设定

为了贴近实际网络，考察了实际交换机一个端口一天

内的流量图，并进行了数学拟合，得到：

（11）

其中，N 为周期，Am 为正弦函数振幅，range 为所取符

合背景流的正弦函数幅度，random 为生成的随机函数，CI

为链路容量。 生成的背景流量如图 5 所示，与实际端口流

量走势图相比，具有极高的一致性。

5.4 UCG 策略实施机制

在交换机入口的 OFP 分组检测到兼容 UGG 的 0x16

字节，入口首先完成差错检测和安全检验、分类或解多路

复用、流量管理和控制等常规功能，然后提取该 OPF 分组

携带的 UGI 和 UEB 参数，UEB 采用速率模板形式映射等

值带宽 ， 交换机如执行 UGG 策略 ， 则向控制器发出

OFPT_packet_in 消息 ， 控制器使用 OFPT_features_request

消息确认交换机并读取其 UGG 请求参数， 在单个执行周

期内，对所有当前 UGG 请求执行 NCG 或 CG 算法，为每个

目标用户生成资源分配参数，生成的附加参数值插入 OFP

消息的填充 （padding）字段 ，通过 OFPT_set_config 消息发

送给对应的交换机， 交换机不再进行 OFPT_features_reply

响应确认，而是直接执行新参数对应的逻辑链路中的下一

跳 OFP 交换机完成数据分组转发。

5.5 UGG 仿真结果

非合作博弈仿真计算结果见表 3， 合作博弈仿真计算

结果见表 4。

仿真结果用每类用户群的平均带宽来表示带宽分配

情况。图 6 给出了数量最多的 C 类用户的任一时刻的平均

带宽，可以看出即使在网络背景流最大的情况下，链路也

保持了较好的运行状态。
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图 6 合作博弈 UGG 策略下 C 用户群带宽分配

图 7 两种算法在分配带宽上的对比

图 8 两种算法在系统满意度上的对比

表 3 非合作博弈 UGG 中 3 类用户带宽分配情况

类别 A 类 B 类 C 类

平均带宽／（Mbit·s-1） 8.001 2.549 1.400

期望满意度 80.01% 63.73% 70.00%

系统满意度 98.65% 66.15% 67.70%

表 4 合作博弈 UGG 中 3 类用户带宽分配

类别 A 类 B 类 C 类

平均带宽／（Mbit·s-1） 8.840 3.323 1.607

期望满意度 88.40% 83.06% 80.35%

系统满意度 97.65% 69.65% 71.60%

通过基于 CG 的 UG 策略和 NCG 的对比可以看出，每

个用户群在合作博弈论的框架下被分配到更多的带宽。

5.6 性能对比分析

综合表 3 和表 4 可以看出， 用户采用 CG 的 UGG 策

略时，各用户群可以获取比 NCG 框架下更大的平均带宽，

具体结果如图 7 所示。

而在系统满意度这个指标上 ，NCG 框架下 A 类用户

满意度优于 CG 框架下的 A 类用户，原因是 CG 框架更注

重公平，它略微减少了 A 类用户的高带宽分配次数，从而

满足其他用户群的要求， 在基本不影响 A 类用户满意度

的情况下使得所有用户的满意度得到提高， 而 NCG 则忽

略了这一点，从图 8 可以看出，除了 A 类用户的满意度略

有下降，但 B、C 类用户的系统满意度有较大增长。 由此可

见， 采用 CG 框架的 UGG 调度策略在兼顾公平的基础上

能很好地分配资源，使所有用户群都较为满意。

6 结束语

本文提出了一种在 UCN 思想下的 SDN 体系结构，给

出一种新的 OpenFlow 流调度机制，从用户群的角度出发，

提出了用户群博弈 UGG 的 OpenFlow 流调度策略，UGG 的

核心是采用合作博弈 CG 模型，在仿真中通过 CG 和 NCG

的对比， 对 UGG 策略进行了效用评估， 得到了预期的效

果。本文侧重结合用户群的优先级和用户满意度体验进行

合作博弈资源调度，提出了一种有助于运营商实现“以用

户为中心”理念的网络路由的新思路。
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